


UMOWA POWIERZENIA PRZETWARZANIA
NR […]20[…]
(UMOWA)
zawarta dnia ..................... w ....................., pomiędzy:
.......................................................................... z siedzibą w .............................. , adres ........................................ , NIP .............................. , REGON ...................... , reprezentowanego przez: ................................................. 
(Administrator/ Zamawiający) a
.......................................................................... z siedzibą w .............................. , adres ........................................ , NIP .............................. , REGON ...................... , reprezentowanego przez: ................................................
(Przetwarzający/ Wykonawca) każda zwana także Stroną lub Stronami
Mając na uwadze, że:
1. Zamawiający oświadcza, że jest administratorem danych osobowych w rozumieniu przepisów:
1) rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) (RODO);
2) ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w związku z zapobieganiem i zwalczaniem przestępczości 
(Dz.U.2019.125) (USTAWA), powierzonych do przetwarzania na podstawie niniejszej UMOWY w celu realizacji umowy o świadczenie usług o sygnaturze ………………… w zakresie ……………………………………. nr …… z dnia … , 
2. Przetwarzający zapewnia, że:
1) posiada wdrożone – po uprzedniej identyfikacji ryzyk, ich analizie i uwzględnieniu wyznaczników zawartych:
a) w ustawie z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz.U.2005.64.565 ze zm.) 
oraz 
b) rozporządzeniu Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych 
(Dz.U.2012.526) adekwatne środki techniczne oraz organizacyjne, które zapewniają bezpieczeństwo powierzonym przez Administratora danym zgodnie z wymogami art. 32 RODO i art. 34 USTAWY.
2) stosuje się do wymogów:
a) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych 
(Dz.U.2018.1000 ze zm.);
b) ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz.U.2018.723 ze zm.);
c) ustawy z dnia 29 września 1994 r. o rachunkowości (Dz.U. 
1994.121.591 ze zm.);
d) ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 1974.24.141 ze zm.);
3) powierzone dane będą przetwarzały wyłącznie osoby, które zostały przeszkolone z bezpieczeństwa informacji, w tym ochrony danych osobowych, oraz zobowiązane do zachowania tajemnicy, a także działające z pisemnego upoważnienia Administratora.
3. Celem UMOWY jest ustalenie warunków, na jakich Przetwarzający może wykonywać operacje przetwarzania danych osobowych w imieniu Administratora. 4. Strony, zawierając UMOWĘ, mają na celu szczegółowe uregulowanie zasad przetwarzania danych osobowych, aby odpowiadały wszelkim obowiązkom przewidzianym prawem, w tym przepisom RODO i USTAWY
– Strony postanowiły zawrzeć UMOWĘ o następującej treści:
§ 1
1. Na warunkach określonych niniejszą UMOWĄ Administrator powierza Przetwarzającemu przetwarzanie dalej opisanych danych osobowych wyłącznie w celu realizacji Umowy o świadczenie usług o sygnaturze ……………… w zakresie ……………………………………. nr ………………… z dnia …………… .
2. Przetwarzanie będzie wykonywane w okresie obowiązywania Umowy podstawowej, z uwzględnieniem pozostałych postanowień niniejszej UMOWY oraz przepisów prawa, po czym przetwarzane dane zostaną usunięte, chyba że przepisy prawa zezwalają na dalsze ich przetwarzanie.
3. Charakter i cel przetwarzania powierzonych danych wynikają z zawartej Umowy, o której mowa w preambule niniejszej UMOWY oraz pkt 1.
4. Przetwarzanie obejmować będzie wszystkie rodzaje i kategorie danych osobowych, które zostały określone w Załączniku nr 1. Rodzaje powierzonych danych i Załączniku nr 2. Kategorie powierzonych danych, a zakres których jest niezbędny do prawidłowej realizacji zawartej Umowy o świadczenie usług o sygnaturze ……………………… w zakresie ……………………………………. nr ……………………………..… z dnia …… .
5. Administrator w zakresie przetwarzania, o którym mowa w pkt 4 deleguje uprawnienie na Przetwarzającego do:
1) nadawania upoważnień personelowi przetwarzającego dane w imieniu Przetwarzającego;
2) wydawania wiążących poleceń w zakresie przetwarzania danych.
§ 2
1. Zasadą jest, że Przetwarzający może powierzyć operacje przetwarzania danych (Dalszy przetwarzający), w drodze pisemnej umowy dalszego przetwarzania (Umową dalszego przetwarzania), innym Przetwarzającym (Dalsi przetwarzający).
2. Powierzenie przetwarzania danych Dalszemu przetwarzającemu wymaga uprzedniego zgłoszenia tego faktu Administratorowi w terminie 7 dni roboczych przed ich powierzeniem. 
3. Administrator może zgłosić udokumentowany sprzeciw względem powierzenia danych konkretnemu Dalszemu przetwarzającemu. W razie zgłoszenia sprzeciwu Przetwarzający nie ma prawa powierzyć danych Dalszemu przetwarzającemu objętemu sprzeciwem, a jeżeli sprzeciw dotyczy aktualnego Dalszego przetwarzającego musi niezwłocznie zakończyć Dalsze przetwarzanie przez ten podmiot. 
4. Wątpliwości co do zasadności sprzeciwu Administratora i ewentualnych skutków, a tym samym negatywnych konsekwencji, Przetwarzający winien zgłosić Administratorowi w czasie umożliwiającym zapewnienie ciągłości przetwarzania Stronom.
5. Dokonując Dalszego przetwarzania, Przetwarzający ma obowiązek zobowiązać Dalszego przetwarzającego do realizacji wszystkich obowiązków Przetwarzającego wynikających z UMOWY, z wyjątkiem tych, które nie dotyczą konkretnego Dalszego przetwarzania.
6. Przetwarzający ma obowiązek zapewnić, aby Dalszy przetwarzający przed rozpoczęciem przetwarzania:
a) został sprawdzony przez Przetwarzającego pod kątem wymagań sta-
wianych przez Administratora w zakresie ochrony danych;
b) daje gwarancje skutecznej ochrony powierzonych mu danych; 
c) efektywnie realizuje w szczególności obowiązki, o których mowa w art. 24, art. 25, art. 30 i art. 32 RODO oraz art. 31, art. 32 i art. 34 USTAWY. 7. Przetwarzający niezwłocznie po sprawdzeniu, o którym mowa w pkt 6, udostępnia Administratorowi kopię protokołu wraz z wnioskami końcowymi dokonującego sprawdzenia. Administrator przechowuje dokument z UMOWĄ. 8. Listę Dalszych przetwarzających, uprzednio sprawdzonych przez Przetwarzającego pod kątem spełniania w szczególności wymagań, o których mowa w art. 31, art. 32 i art. 34 USTAWY, zaakceptowanych przez Administratora, zawiera Załącznik nr 3. Lista zatwierdzonych Dalszych przetwarzających. 9. Wszelkie koszty powstałe z przeprowadzenia uprzedniego sprawdzenia Dalszego przetwarzania pod kątem spełniania wymagań określonych w UMOWIE z uwzględnieniem wymagań prawnych w niej wskazanych ponosi wyłącznie Przetwarzający. 
§ 3 1. 	Przetwarzający zobowiązany jest do:
1) przetwarzania danych zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora, do których zaliczyć należy zawartą Umowę o świadczenie usług o sygnaturze …………… w zakresie ……………………....………………. nr …………….…..……………..… z dnia ………………… ;
2) nieprzekazywania danych do państwa trzeciego lub organizacji międzynarodowej, czyli poza Europejski Obszar Gospodarczy (zwany dalej EOG), oraz niekorzystania z podwykonawców, którzy przekazują dane poza EOG, chyba że wynika to z obowiązku prawnego;
3) informowania Administratora o zamiarze lub obowiązku przekazywania danych poza EOG z należytym wyprzedzeniem, w celu umożliwienia Administratorowi podjęcia decyzji i działań niezbędnych do zapewnienia zgodności przetwarzania z prawem lub do zakończenia powierzenia przetwarzania;
4) informowania Administratora, o ile prawo mu tego nie zabrania, przed rozpoczęciem przetwarzania o obowiązku prawnym dotyczącym przetwarzania, jeżeli prawo nakłada na Przetwarzającego obowiązek ochrony danych w celu realizacji tego obowiązku;
5) uzyskania od osób, które zostały upoważnione do przetwarzania danych w wykonaniu Umowy o świadczenie usług o sygnaturze ………………………. w zakresie …………....…………………………. nr ………………....……………..… z dnia ……. , udokumentowanego zobowiązania do zachowania tajemnicy lub ewentualnie upewnienia się, że te osoby podlegają ustawowemu obowiązkowi zachowania tajemnicy;
6) zapewnienia ochrony danych i podejmowania środków ochrony danych, o których w szczególności mowa w art. 24, art. 25, art. 30 i art. 35 RODO oraz art. art. 31, art. 32 i art. 34 USTAWY, zgodnie z dalszymi postanowieniami UMOWY;
7) przestrzegania warunków korzystania z usług Dalszego przetwarzającego; 8) zapewnienia współpracy przy obsłudze wykonywania praw podmiotu, których dane dotyczą;
9) współpracy z Administratorem przy wykonywaniu przez Administratora obowiązków z obszaru ochrony danych, w szczególności w zakresie prawidłowości zgłaszania naruszeń organowi nadzorczemu, zawiadamiania osób dotkniętych naruszeniem ochrony danych, dokonywania oceny skutków dla ochrony danych, a także realizowania uprzednich konsultacji z organem nadzorczym, o ile taka konieczność wystąpi;
10) natychmiastowego informowania Administratora o powzięciu przez Przetwarzającego wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń lub instrukcji (w sposób udokumentowany i z uzasadnieniem), pod rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego tytułu;
11) zastosowania się do wymogu projektowania prywatności przy planowaniu zmian w sposobie przetwarzania danych oraz do informowania Administratora z wyprzedzeniem o planowanych zmianach – w taki sposób i w takich terminach, aby zapewnić Administratorowi realną możliwość reagowania, jeżeli planowane przez Przetwarzającego zmiany w opinii Administratora grożą uzgodnionemu poziomowi bezpieczeństwa danych lub zwiększają ryzyko naruszenia praw lub wolności osób wskutek przetwarzania danych przez Przetwarzającego;
12) ograniczenia dostępu do danych poprzez przyznanie go wyłącznie tym osobom, którym dostęp do danych jest potrzebny dla realizacji Umowy o świadczenie usług o sygnaturze ……………. w zakresie ……………………. nr ………………..… z dnia ………………………. , i które posiadają odpowiednie upoważnienie, przeszkolenie oraz zostały zobowiązane do zachowania w tajemnicy informacji prawnie chronionych; 13) prowadzenia dokumentacji opisującej sposób przetwarzania danych, w tym Rejestru kategorii czynności przetwarzania danych (Rejestr) – Przetwarzający jednocześnie oświadcza, że prowadzi Rejestr zgodnie z wymogami ustawy, i udostępnia na żądanie Administratora prowadzony Rejestr, z wyłączeniem informacji stanowiących prawnie chronioną tajemnicę innych Przetwarzających;
14) informowania Administratora o każdym planowanym procesie zautomatyzowanego przetwarzania, w tym profilowania, dokonywanym w celu realizacji Umowy o świadczenie usług o sygnaturze …………………. w zakresie ……………………………………. nr ……………………………..… z dnia ………………… , innym niż określony w tej Umowie;
15) zapewnienia, aby osoby upoważnione do przetwarzania danych otrzymały odpowiednie szkolenie z zakresu ochrony informacji, w tym ochrony danych, oraz aby podpisały zobowiązanie do zachowania w tajemnicy informacji prawnie chronionych; 16) udostępnienia:
a) kopii umów powierzenia przetwarzania danych z Dalszymi przetwarzającymi, które Przetwarzający zawarł w celu realizacji Umowy o świadczenie usług o sygnaturze …….......……… w zakresie 
……………………. nr ………………..… z dnia …………………… ;
b) kopii wyników uprzednich sprawdzeń/ kontroli/ audytów Dalszych przetwarzających, przeprowadzonych pod kątem spełniania wymagań, o których w szczególności mowa w art. 24, art. 25, art. 30 i art. 35 
RODO oraz w art. 31, art. 32 i art. 34 USTAWY; 
17) informowania, o każdym zgłoszonym lub ujawnionym przez Przetwarzającego naruszeniu ochrony danych osobowych. 
§ 4
1. Przetwarzający przedkłada wykaz systemów, programów lub innych narzędzi biorących udział w przetwarzaniu, za które odpowiada, według wzoru określonego w Załączniku nr 4. Wykaz systemów biorących udział w przetwarzaniu. 
2. W przypadku stosowania narzędzi, wobec których wymagana jest ochrona prawna wynikająca np. z licencji oraz innych wiążących i zgodnych z prawem ustaleń, Przetwarzający zobowiązuje się do niezwłocznego przedłożenia Administratorowi odpowiedniego dokumentu wykazującego uprawnienia do korzystania z takiego systemu. 
§ 5
1. Administrator jest zobowiązany współdziałać z Przetwarzającym w wykonaniu niniejszej UMOWY, udzielać Przetwarzającemu wyjaśnień w razie wątpliwości co do legalności poleceń Administratora, a także wywiązywać się terminowo ze swoich szczegółowych obowiązków, które mogą by określone w niniejszej UMOWIE, Umowie o świadczenie usług o sygnaturze …………… w zakresie ……………………… nr ………………..… z dnia ………………… lub w innych udokumentowanych ustaleniach Stron. 
2. Administrator powiadamia inspektora ochrony danych o treści i zawarciu Umowy powierzenia.
3. Administrator, zawierając niniejszą UMOWĘ, oświadcza, że przetwarza dane zgodnie z zasadami określonymi w art. 24, art. 25, art. 30 i art. 35 RODO oraz art. 31, art. 32 i art. 34 USTAWY.
§ 6
1. Przetwarzający, w każdym czasie, na wniosek Administratora, przeprowadza dodatkową analizę ryzyka przetwarzania obejmującą powierzone dane, w zakresie organizacyjnych i technicznych środków ochrony danych, a następnie udostępnia ją Administratorowi na jego wniosek oraz przedstawia Administratorowi informację o zastosowaniu się do wyników tej analizy.
§ 7
1. Przetwarzający powiadamia Administratora o podejrzeniu naruszenia ochrony danych nie później niż w ciągu 12 godzin od jego stwierdzenia. Przetwarzający umożliwia Administratorowi, na jego żądanie, uczestnictwo w czynnościach wyjaśniających i informuje Administratora o ustaleniach z chwilą ich dokonania, w szczególności o stwierdzeniu naruszenia. 
2. Powiadomienie o stwierdzeniu naruszenia powinno być skutecznie dostarczone wraz z wszelką niezbędną dokumentacją dotyczącą naruszenia, aby umożliwić Administratorowi spełnienie obowiązku powiadomienia organu nadzorczego.
3. Strony w Załączniku nr 6. Obszary współpracy przy realizacji praw jednostki, wyznaczyły obszary współpracy przy realizacji praw jednostki. 
§ 8
1. Strony wyznaczyły Inspektorów ochrony danych, którzy dla potrzeb zapewnienia komunikacji w związku z realizacją UMOWY, w tym dotyczących naruszeń ochrony danych, jak i innych spaw związanych z ochroną danych osobowych.
2. Inspektorem ochrony danych u Administratora jest …………………… , z którym należy się skontaktować pod numerem telefonu …………………………………. lub za pośrednictwem adresu e-mail: ……………… , nie później niż w 12 godzin od pierwszego wystąpienia podejrzenia naruszenia ochrony danych.
3. Inspektorem ochrony danych u Przetwarzającego jest ………………… , z którym należy się skontaktować za pośrednictwem adresu e-mail …………… , nie później niż w ciągu 12 godzin od pierwszego wystąpienia podejrzenia naruszenia ochrony danych.
§ 9
1. W przypadku zdarzenia wyjątkowego, gdy nie jest możliwe poinformowanie inspektora ochrony danych Administratora o zdarzeniu, o którym mowa w § 8 UMOWY, Przetwarzający kontaktuje się z Administratorem za pośrednictwem ………………… , z którym należy się skontaktować pod numerem telefonu ………………………….. lub za pośrednictwem adresu e-mail ………………………………… , nie później niż w 12 godzin od pierwszego wystąpienia podejrzenia naruszenia ochrony danych.
2. W przypadku zdarzenia wyjątkowego, gdy nie jest możliwe poinformowanie inspektora ochrony danych Przetwarzającego o zdarzeniu, które może mieć wpływ na jego zasoby informacyjne, Administrator za pośrednictwem ………………………. kontaktuje się z ……………………………… , z którym należy się skontaktować pod numerem telefonu ………………………. lub za pośrednictwem adresu e-mail ……………………… , nie później niż w 12 godzin od uzyskania informacji.
§ 10
1. Zasadą jest, że Administrator kontroluje sposób przetwarzania powierzonych danych po uprzednim poinformowaniu Przetwarzającego o planowanej kontroli. 
2. Administrator lub wyznaczone przez niego osoby są uprawnione do wstępu do pomieszczeń, w których przetwarzane są dane, oraz do wglądu do dokumentacji i systemów IT związanych z przetwarzaniem danych Administratora. 3. Administrator jest uprawniony do żądania od Przetwarzającego udzielania informacji dotyczących przebiegu przetwarzania danych oraz udostępnienia Rejestru.
4. Przetwarzający współpracuje z organem nadzorczym, tj. Urzędem Ochrony Danych Osobowych z siedzibą w Warszawie przy ulicy Stawki 2, lub innym upoważnionym organem w zakresie wykonywanych zadań. 
5. Przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków, o których mowa w niniejszej Umowie, oraz umożliwia Administratorowi lub upoważnionemu przez Administratora audytorowi/ osobie wyznaczonej (wskazanej) przeprowadzanie sprawdzeń, kontroli, audytów, w tym inspekcji. 
6. Administrator jest zobowiązany uprzedzić Przetwarzającego o planowym sprawdzeniu, kontroli lub audycie co najmniej pięć dni roboczych przed ich rozpoczęciem, z wyjątkiem sytuacji gdy:
a) niezbędność przeprowadzenia czynności sprawdzających wynika z potrzeby niezwłocznego zabezpieczenia dowodów lub
b) Administrator uzyskał informację o możliwym naruszeniu zasad ochrony informacji, w tym danych osobowych, przez Przetwarzającego lub Dalszego przetwarzającego.
7. Koszty związane z przeprowadzeniem audytu, sprawdzenia lub kontroli ponosi Strona, która zleciła ich przeprowadzenie.
8. Stronie kontrolującej przysługuje prawo żądania zwrotu rzeczywistych poniesionych kosztów przeprowadzonego audytu, sprawdzania lub kontroli od Strony kontrolowanej w przypadku wykazania nieprawidłowości. 
9. Audyt, sprawdzenie lub kontrola mogą zostać przeprowadzone w każdy dzień tygodnia, w tym także poza godzinami pracy Przetwarzającego, o ile wynika to z:
a) konieczności niezwłocznego zabezpieczenia dowodów naruszenia zasad ochrony danych lub
b) uzyskania informacji o możliwie występujących naruszeniach zasad ochrony informacji, w tym danych osobowych.
10. Ustalenia określone w pkt 1–9 odnoszą się także do Dalszego przetwarzającego, o czym Przetwarzający obowiązany jest go poinformować oraz skutecznie egzekwować. 
11. Administrator w Załączniku nr 5. Lista kontrolna, w celu uprzedniego sprawdzenia Przetwarzającego, określił warunki wstępnej weryfikacji Przetwarzającego.
12. Listę wymagań, o których mowa w pkt 11 Administrator udostępnia Przetwarzającemu jeszcze przed zawarciem UMOWY, którą Przetwarzający obwiązany jest wypełnić zgodnie ze stanem faktycznym na dzień zawarcia Umowy o świadczenie usług o sygnaturze …………… w zakresie ……………………. nr ………………..… z dnia ………………………. . 
13. Przetwarzający obowiązany jest udostępnić Administratorowi do wglądu także obowiązującą na dzień zawarcia Umowy o świadczenie usług o sy-
gnaturze …………… w zakresie ……………………. nr ………………..… z dnia  ……………………… Politykę ochrony danych lub inny dokument określający system wraz z zasadami ochrony danych osobowych u Przetwarzającego jeszcze przed podpisaniem niniejszej UMOWY. 
§ 11
1. Przetwarzający odpowiada w pełnym zakresie za szkody materialne i niematerialne spowodowane swoim działaniem lub zaniechaniem w związku z niedopełnieniem obowiązków, które ustawa nakłada bezpośrednio na Przetwarzającego, albo spowodowane działaniem poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzający odpowiada w pełnej wysokości za szkody spowodowane zastosowaniem lub niezastosowaniem właściwych środków bezpieczeństwa.
2. Jeżeli Dalszy przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora oraz osób trzecich za wypełnienie obowiązków przez Dalszego przetwarzającego spoczywa na Przetwarzającym.
§ 12
1. Umowa powierzenia zostaje zawarta na czas obowiązywania Umowy podstawowej. 
2. Rozwiązanie Umowy podstawowej skutkuje rozwiązaniem Umowy i realizacją zobowiązania, o którym mowa w § 13.
§ 13
1. Po zakończeniu UMOWY Przetwarzający nie ma prawa do dalszego przetwarzania powierzonych danych i jest zobowiązany do usunięcia powierzonych danych po upływie 14 dni od zakończenia UMOWY, chyba że Administrator postanowi inaczej na podstawie obowiązujących przepisów prawa i jest w stanie to wykazać.Sposób bezpiecznego usunięcia danych oraz sposób anonimizacji danych po zakończeniu UMOWY zostanie uzgodniony pomiędzy Stronami przed przystąpieniem do usuwania danych, o ile nie zostało to doprecyzowane już w trakcie zawierania umowy w innych umowach lub porozumieniach zawartych między Stronami w związku z realizacją Umowy o świadczenie usług o sygnaturze ……… w zakresie ……………………. nr ………………..… z dnia ………………………. .
2. Po wykonaniu usunięcia danych, o którym mowa pkt 1, Przetwarzający niezwłocznie, nie później niż w terminie 14 od dnia usunięcia, złoży Administratorowi pisemne oświadczenie potwierdzające trwałe usunięcie wszystkich danych.
3. Jeżeli Przetwarzający nie może usunąć danych w wyznaczonym przez Administratora terminie ze względu na przepisy prawa, które nakazują przechowywanie tych danych w dłuższym okresie, informuje o tym pisemnie Administratora, wskazując podstawy prawne to uzasadniające. 
4. Informacja, o której mowa w pkt 4, powinna zawierać zakres, rodzaj i podstawę prawną dalszego przetwarzania danych, a także zobowiązanie do zapewnienia dalszej ochrony tychże danych oraz podejmowania skutecznych środków ochrony danych, o których mowa w art. 32 RODO i art. 32 USTAWY.
§ 14
1. Treść Umowy, a także wszelkie informacje przekazywane w związku z jej realizacją przez którąkolwiek ze Stron Umowy lub osób upoważnionych ze strony Przetwarzającego do przetwarzania danych mają charakter poufny i z tego względu Strony zobowiązują się nie ujawniać tej treści osobom trzecim, chyba że:
a) na ujawnienie tych informacji pozwala przepis prawa wskazany przez 
Stronę udostępniającą je drugiej Stronie lub
b) Strony tak uzgodniły.
2. Informacje zawarte w załącznikach nr 1–5 do UMOWY stanowią tajemnicę prawnie chronioną i nie podlegają upublicznieniu, ponieważ ich upublicznienie może narazić Administratora oraz Przetwarzającego na niebezpieczeństwo utraty poufności przetwarzanych informacji.
§ 15
1. Umowa wchodzi w życie z dniem jej podpisania przez Strony.
2. W razie sprzeczności pomiędzy postanowieniami UMOWY a postanowieniami Umowy o świadczenie usług o sygnaturze ………… w zakresie ……………………. nr ………………..… z dnia ……………………, w zakresie regulu-
jącym przetwarzanie danych, pierwszeństwo mają postanowienia niniejszej UMOWY. Oznacza to, że kwestie odnoszące się do przetwarzania danych pomiędzy Administratorem a Przetwarzającym należy regulować poprzez zmianę niniejszej UMOWY lub poszczególnych jej postanowień.
3. Wszelkie zmiany lub uzupełnienia UMOWY wymagają zachowania formy pisemnej pod rygorem nieważności.
4. Sądem właściwym dla rozstrzygania sporów powstałych w związku z realizacją UMOWY jest sąd właściwy dla siedziby Administratora.
5. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
6. Umowa podlega prawu polskiemu i wszystkie jej postanowienia powinny być interpretowane zgodnie z nim.
7. Obowiązek informacyjny lub model realizacji obowiązku informacyjnego, o którym mowa w art. 13 RODO i art. 22 USTAWY z uwzględnieniem prawnych wyłączeń realizacji, określa Umowa o świadczenie usług o sy-
gnaturze …………… w zakresie ……………………. nr ………………..… z dnia ………………………. (lub: Obowiązek informacyjny, o którym mowa w art. 13 RODO i art. 22 USTAWY, Strony dopełniły w dniu zawarcia Umowy o świadczenie usług o sygnaturze …………… w zakresie ……………………. nr ………………..… z dnia ………………………. wobec reprezentantów Stron oraz osób uczestniczących w jej realizacji). 
8. Integralną część Umowy stanowią następujące załączniki:
1) Załącznik nr 1. Rodzaje powierzonych danych;
2) Załącznik nr 2. Kategorie powierzonych danych;
3) Załącznik nr 3. Lista zatwierdzonych Dalszych przetwarzających;
4) Załącznik nr 4. Wykaz systemów biorących udział w przetwarzaniu;
5) Załącznik nr 5. Lista kontrolna w celu uprzedniego sprawdzenia Przetwarzającego;
6) Załącznik nr 6. Obszary współpracy przy realizacji praw jednostki.
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Załącznik nr 5 
Lista kontrolna w celu uprzedniego sprawdzenia Przetwarzającego 
	Lp.
	Pytanie
	TAK/NIE
	Uwagi

	1.
	Czy Przetwarzający weryfikuje, czy przetwarza dane osobowe, które są adekwatne, stosowne i niezbędne do celów, dla których są przetwarzane?
	
	

	2.
	Czy Przetwarzający przetwarza dane osobowe zgodnie z zasadami bezpieczeństwa danych osobowych, w tym zapewnia ochronę przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych i jest w stanie to wykazać?
	
	

	3.
	Czy pracownicy Przetwarzającego, którzy uczestniczą w operacjach przetwarzania danych, zostali zobowiązani do zachowania poufności?
	
	

	4.
	Czy Przetwarzający stosuje procedury i mechanizmy weryfikacji prawidłowości przetwarzanych danych, w tym umożliwia ich aktualizację osobom, które są ich właścicielem?
	
	

	5.
	Czy Przetwarzający opracował zasady ustalania granic czasowych przetwarzania danych dla realizacji poszczególnych celów przetwarzania?
	
	

	6.
	Czy Przetwarzający jest w stanie każdorazowo wykazać przestrzeganie zasad dotyczących przetwarzania danych osobowych, w tym czy posiada dokumentację zapewniającą realizację zasad przetwarzania?
	
	

	7.
	Czy Przetwarzający weryfikuje i zapewnia możliwość efektywnego wykonania Praw Jednostki przez swoich przetwarzających?
	
	

	8.
	Czy Przetwarzający przekazuje osobom prawem wymagane informacje przy zbieraniu danych osobowych?
	
	

	9.
	Czy Przetwarzający informuje osobę, której dane dotyczą, o przetwarzaniu jej danych przy pozyskiwaniu tych danych?
	
	

	10.
	Czy Przetwarzający informuje osobę o przetwarzaniu jej danych, przy pozyskiwaniu tych danych niebezpośrednio od danej osoby?
	
	

	11.
	Czy Przetwarzający dokonuje okresowego przeglądu posiadanych danych pod kątem czasu ich przechowywania, w terminach i uzgodnionych przez niego z IOD lub inną osobą odpowiedzialną?
	
	



	12.
	Czy Przetwarzający stosuje kontrolę dostępu fizycznego do pomieszczeń i urządzeń, w których przetwarzane są dane?
	
	

	13.
	Czy Przetwarzający dokonuje aktualizacji 
uprawnień dostępowych przy zmianach w składzie 
Pracowników i Osób Trzecich i zmianach ról Pracowników i Osób Trzecich, oraz zmianach Dalszych Przetwarzających?
	
	

	14.
	Czy Przetwarzający dokonuje okresowego przeglądu ilości przetwarzanych danych i zakresu ich przetwarzania?
	
	

	15.
	Czy Przetwarzający rozpoczynając nową czynność przetwarzania, określa zakres danych niezbędnych do realizacji tej czynności?
	
	

	16.
	Czy Przetwarzający w zawartych umowach powierzenia przetwarzania danych określa sposób usuwania danych z zasobów Dalszych Przetwarzających Dane lub procedurę uzgodnienia takiego sposobu, a także obowiązek protokolarnego potwierdzenia usunięcia danych przez Dalszych Przetwarzających dane?
	
	

	17.
	Czy Przetwarzający korzysta z usług tylko takich podmiotów zewnętrznych/ podwykonawców, którzy zostali wcześniej przez niego sprawdzeni pod kątem zapewnienia odpowiedniego poziomu ochrony danych osobowych?
	
	

	18.
	Czy osoby przetwarzające dane osobowe zostały upoważnione do przetwarzania danych osobowych i znają zakres czynności przetwarzania danych, do których posiadają upoważnienie?
	
	

	19.
	Czy Przetwarzający stosuje procedurę zarządzania upoważnieniami do przetwarzania danych (nadawanie, wycofywanie nadawanych upoważnień)?
	
	

	20.
	Czy Przetwarzający opracował, prowadzi i utrzymuje Rejestr Kategorii Czynności 
Przetwarzania jako Podmiot Przetwarzający?
	
	

	21.
	Czy Przetwarzający dokonuje sprawdzeń w zgodzie z opracowanym planem sprawdzeń?
	
	

	22.
	Czy Przetwarzający zastosował środki kontroli dostępu fizycznego do budynku tylko dla autoryzowanego personelu?
	
	

	23.
	Czy dostęp do pomieszczeń po godzinach pracy nie jest możliwy dla osób trzecich (firma sprzątająca, ochrona) bądź dostęp ten jest szczegółowo nadzorowany?
	
	



	24.
	Czy zastosowano mechanizm nadawania indywidualnych uprawnień do systemów IT? Czy istnieje mechanizm kontroli/ zatwierdzania/ cofania/ odbioru tych uprawnień?
	
	

	25.
	Czy systemy IT zapewniają wymuszanie zmiany haseł?
	
	

	26.
	Czy istnieje kontrola nadawania indywidualnych uprawnień do połączeń VPN i wifi?
	
	

	27.
	Czy pracownicy są zobowiązani do stosowania polityki czystego ekranu i polityki czystego biurka?
	
	

	28.
	Czy stosowane jest szyfrowanie dysków?
	
	

	29.
	Czy stosowane jest szyfrowanie urządzeń mobilnych?
	
	

	30.
	Czy Przetwarzający zapewnia stopień 
bezpieczeństwa odpowiadający ryzyku naruszenia praw i wolności osób wskutek przetwarzania danych?
	
	

	31.
	Czy Przetwarzający przeprowadza analizy ryzyka naruszenia praw lub wolności osób fizycznych dla czynności przetwarzania danych lub ich kategorii. Spółka analizuje możliwe sytuacje i scenariusze naruszenia ochrony danych uwzględniając charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia?
	
	

	32.
	Czy Przetwarzający szczególnie planując nowe rozwiązania informatyczne, weryfikuje możliwość wykorzystania pseudonimizacji lub anonimizacji do ograniczenia dostępu do danych i zwiększenia ich bezpieczeństwa?
	
	

	33.
	Czy Przetwarzający wprowadza zasady ochrony danych w przesyle (dane na laptopach, telefonach komórkowych, pendrive’ach, płytach CD, kartach pamięci, przesyłanych e-mailem), w tym w szczególności zasady co do szyfrowania lub rezygnacji z szyfrowania takich danych lub nośników, na których się znajdują?
	
	

	34.
	Czy Przetwarzający tworzy kopie zapasowe danych z uwzględnieniem podstawowych zasad takich jak: zdolności przywrócenia danych z kopii zapasowych czy okresu przydatności (przechowywania) kopii zapasowych w sposób ograniczony?
	
	

	35.
	Czy Przetwarzający stosuje procedury pozwalające na identyfikację, ocenę i zgłoszenie zidentyfikowanego naruszenia ochrony danych Organowi Nadzorczemu w terminie?
	
	



	36.
	Czy Przetwarzający przeprowadza ocenę skutków dla ochrony danych (DPIA) w rozumieniu art. 35 
RODO?
	
	

	37.
	Czy Przetwarzający powołał IOD oraz określił zakres jego odpowiedzialności?
	
	

	38.
	Czy IOD został wyznaczony na podstawie kwalifikacji zawodowych, a w szczególności wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejętności wypełniania zadań nałożonych przez RODO i USTAWĘ?
	
	

	39.
	Czy Przetwarzający zapewnił, aby IOD był właściwie i niezwłocznie włączany we wszystkie sprawy dotyczące ochrony danych osobowych?
	
	

	40.
	Czy Przetwarzający prowadzi bieżący monitoring aktywności Organu Nadzorczego w zakresie informacji dotyczących aktualnych wymagań prawych?
	
	

	41.
	Czy Przetwarzający dba o to, aby przyjęty i funkcjonujący w ramach jego organizacji system ochrony danych był zgodny z obowiązującym prawem i kształtującą się praktyką w obszarze ochrony prywatności i danych i w tym celu zapewnia odpowiednie szkolenia?
	
	

	42.
	Czy Przetwarzający dba o bieżące doskonalenie wiedzy swoich pracowników poprzez cykliczne szkolenia oraz inne działania mające na celu uświadamianie pracownika w zakresie zagadnień dotyczących ochrony danych osobowych?
	
	

	43.
	Czy Przetwarzający zapewnia, aby nowozatrudniony pracownik przed podjęciem czynności związanych z przetwarzaniem danych osobowych został odpowiednio przeszkolony w tym zakresie i zapoznany z obowiązującymi przepisami prawa?
	
	

	44.
	Czy Przetwarzający stosuje zatwierdzony kodeks postępowania, o którym mowa w art. 40 RODO lub zatwierdzony mechanizm certyfikacji, o którym mowa w art. 42 RODO?
	
	

	45.
	Czy Przetwarzający rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania danych poza Europejski Obszar Gospodarczy (Unia Europejska, Islandia, Lichtenstein i Norwegia) lub do organizacji międzynarodowej?
	
	

	46.
	Czy Przetwarzający przekazuje dane do państwa trzeciego w ramach umowy powierzenia przetwarzania danych przy zastosowaniu standardowych klauzul umownych?
	
	


Załącznik nr 6
Obszary współpracy przy realizacji praw jednostki
1. Administrator i Przetwarzający podejmują współpracę w ramach realizacji praw jednostki przy uwzględnieniu możliwości technicznych i organizacyjnych.
2. Prawa jednostki, których dotyczy współpraca to w szczególności prowadzenia wspólnych działań w celu zapewnienia ochrony przetwarzanym danym oraz umożliwienia 
1) sprostowania danych,
2) uzupełnienia danych,
3) usunięcia danych,
4) ograniczenia przetwarzania danych, 5) przeniesienia danych.
6) realizacji sprzeciwu wobec przetwarzania danych,
7) realizacji innych praw jednostki, 
8) zapewnienia poprawnej weryfikacji i możliwości wykorzystania pseudonimizacji lub anonimizacji do ograniczenia dostępu do danych i zwiększenia ich bezpieczeństwa.
3. Administrator i Przetwarzający, poza osobami wskazanymi w Umowie o świadczenie usług o sygnaturze ………… w zakresie ……………………. nr ………………..… z dnia ……………………… oraz UMOWIE, mogą wyznaczyć także inne osoby kontaktowe do współpracy w ramach ww. czynności. Wyznaczenie innych osób wymaga zachowania formy pisemnej.
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