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Dotyczy: dziatann kontrolno-nadzorczych wszczetych w zwigzku z pismem z Ministerstwa Spraw
Wewnetrznych dotyczacych skargi na nieuprawnione korzystanie przez Komendanta Strazy
Miejskiej z danych z rejestru PESEL-NET,

W zwigzku z zakonczonym w Strazy Miejskiej Wroctawia postepowaniem
kontrolno-nadzorczym prowadzonym od dnia 24 lipca 2015 r. do dnia 26 sierpnia
2015 r., ktorego celem byto dokonanie weryfikacji funkcjonowania jednostki
w aspekcie realizacji obowigzkéw prawnych w zakresie wypetniania postanowien
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2014 r. poz. 1182, z pdzn. zm.) i wydanymi na jej podstawie aktami
wykonawczymi, informujg, Zze ocena dziatalnosci jednostki kontrolowanej
w zakresie objetym czynnosciami kontrolno-nadzorczymi zostata dokonana
na podstawie ustalonego stanu faktycznego oraz w oparciu o dokumenty
stanowiace podstawe dziatania w tym zakresie. Dziatajac na podstawie analizy
dokumentacji zrodtowej, jak rowniez otrzymanych wyjasnien i dotychczasowego
postgpowania wyjasniajagcego przed Generalnym Inspektorem Ochrony Danych
Osobowych oraz Ministerstwem Spraw Wewnetrznych, dziatalnos$¢ jednostki
poddanej czynnosciom kontrolno-nadzorczym oceni¢ nalezy pozytywnie.

Zakres czynnosci kontrolno-nadzorczych obejmowat nastepujace zagadnienia:

1. Weryfikacje wewnetrznych unormowan Strazy Miejskiej Wroctawia opisujacych
Sposob przetwarzania danych osobowych.

2. Weryfikacje zgodnosci przetwarzania danych osobowych z rejestru PESEL-NET
z przepisami z przepisami o ochronie danych osobowych.

3. Weryfikacje nadzoru nad opracowaniem i aktualizacjq dokumentacji opisujgcej
sposob przetwarzania danych oraz obowigzku zastosowania $rodkéw technicznych
i organizacyjnych zapewniajacych ochrone przetwarzania danych osobowych
odpowiednich do zagrozen oraz kategorii danych objetych ochrona.

4. Sprawdzenie obowigzku zapewnienia zapoznania sie o0séb upowaznionych
do przetwarzania danych osobowych z przepisami o ochronie danych osobowych,
5. Sprawdzenie zasadnosci tresci poruszonych w pismie znak DSO-WUI-051-
6/2015 w pisSmie z Ministerstwa Spraw Wewnetrznych.

Ponizsze czynnosci kontrolno-nadzorcze, w zakresie wydanego upowaznienia przez
Prezydenta Wroctawia, zostaty przeprowadzone w jednostce kontrolowanej przez
Administratora  Bezpieczeristwa Informacji Urzedu Miejskiego  Wroctawia,
Sebastiana Sobeckiego, tj.:

Zespot ds. Bezpieczefistwa Informacji
ul. Gabrieli Zapolskiej 4; 50-032 Wroclaw
tel. +48 711777 72 47

fax +48 77777 87 14

zhi@um. wroc.pl

www.wroclaw.pl




1. Weryfikacja dokumentacji, wypetniajacej tresci wynikajace z postanowien
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r.
poz. 1182, z pézn. zm.) i wydanych na jej podstawie aktow wykonawczych:
Polityka bezpieczeristwa w zakresie ochrony danych osobowych oraz Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych Strazy Miejskiej Wroctawia opisujaca sposdb przetwarzania danych
osobowych.

Na podstawie kserokopii dokumentacji ztozonej dnia 29 lipca 2015 r. (pismem
z dnia 28 lipca 2015 r. o znaku KA.061.1.2015.5C) przez Straz Miejska stwierdzi¢
nalezy, iz spetniajg one wymagania okreélone aktualnymi przepisami prawnymi
odnoszacymi sie do materii ochrony danych osobowych.

2. Weryfikacja zgodnosci przetwarzania danych osobowych z danych
m.in. z rejestru PESEL-NET z przepisami o ochronie danych osobowych.

W $wietle przestawionych dokumentow, nalezy uzna¢, iz od strony formalnej
catos¢ procesu zostata zabezpieczona prawidtowo.

Weryfikacja fizyczna (pod katem wypetniania unormowan zawartych w przyjetych
w Strazy Miejskiej Wroctawia dokumentach dot. sposobu przetwarzania danych
osobowych) stanowiska stuzgcego do pracy w systemie PESEL-NET potwierdzita,
iz przyjete rozwigzania i procedury sa realizowane prawidtowo.

3. Sprawdzenie nadzoru nad opracowaniem i aktualizacja dokumentacji opisujacej
sposob przetwarzania danych oraz obowigzku zastosowania $rodkow technicznych
i organizacyjnych zapewniajacych ochrone przetwarzania danych osobowych
odpowiednich do zagrozen oraz kategorii danych objetych ochrona.

Przedstawiona przez Straz Miejska Wroctawia dokumentacija, tj.:

a) Zarzadzenie Komendanta Strazy Miejskiej nr 7/2015 w sprawie powoifania
Administratora Bezpieczeristwa Informacji w Strazy Miejskiej Wroctawia,

b) Zarzadzenie Komendanta Strazy Miejskiej nr 13/2015 w sprawie
wprowadzenia polityki bezpieczenstwa w zakresie danych osobowych,

c) Zarzadzenie Komendanta Strazy Miejskiej nr 14/2015 w sprawie
wprowadzenia instrukcii zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych,

d) Porozumienie 1/WL/2011 w sprawie okreélenia zasad, form i sposobu
wspotuzytkowania ogolnopolskiej sieci teletransmisyjnej PESEL-NET MPLS,

stanowi obowigzkowy zakres dokumentacyjny w kontrolowanym obszarze a ich
(dokumentow) zawartosc jest zgodna z wymaganiami ustawowymi. Z tresci
przedstawionych dokumentéow w pkt a), b) i c) wynika, iz stanowig one
aktualizacje dotychczas obowigzujacych dokumentéw w tym zakresie, co dowodzic¢
moze, iz w kontrolowanej jednostce istnieje éwiadomosc¢ obowigzku ochrony
danych osobowych.

Stwierdzi¢c w tym miejscu nalezy, iz pan Stawomir Chetchowski (powotany
na funkcje Administratora Bezpieczenstwa Informacji Zarzadzeniem Komendanta
Strazy Miejskiej nr 7/2015) nie figuruje jeszcze (stan na dzien 26 sierpnia 2015
roku) w ogdlnodostepnym Rejestrze Administratorow Bezpieczenstwa Informacji
prowadzonym przez Generalnego Inspektora Ochrony Danych Osobowych.

4. Sprawdzenie obowigzku zapewnienia zapoznania sig oso6b upowaznionych
do przetwarzania danych osobowych z przepisami o ochronie danych osobowych.

W $wietle przedstawionych dokumentow, nalezy uzna¢, iz od strony formalnej
zostaty poczynione wszystkie kroki zmierzajace do tego aby osoby uprawnione
do przetwarzania danych osobowych znaty obowigzujace przepisy w zakresie
ochrony danych osobowych.

5. Sprawdzenie w zakresie treéci poruszonych w pismie z Ministerstwa Spraw
Wewnetrznych z dnia 30 czerwca 2015 r. (znak DSO-WUI-051-6/2015), w Zwigzku
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z decyzjg Generalnego Inspektora Ochrony Danych Osobowych z dnia 12 maja
2015 r. (znak: DOLiIS/DEC-393/15/37320) oraz skargg wniesiong do Ministerstwa
Spraw Wewnetrznych z dnia 28 maja 2015 r. (MSW AAB874772) wraz z ponowng
weryfikacjg zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych.

Jak juz stwierdzono powyzej, wedtug stanu faktycznego i prawnego doszio do
incydentalnego naruszenia przepisow prawa ustawy o ochronie danych osobowych
przez Komendanta Strazy Miejskiej Wroctawia polegajgcego
na jednorazowym udostepnieniu funkcjonariuszowi Policji danych osobowych
jednego z bytych pracownikow Strazy Miejskiej Wroctawia z systemu PESEL-NET.
Nieodwracalnos¢ stanu faktycznego opisanego w ww. pismie powoduje,
iz jedynym co w chwili obecnej uczyni¢ nalezy to zwrdcenie szczegolnej uwagi na
koniecznos¢ bezsprzecznego dziatania zgodnie z unormowaniami wynlkajacymi
z polityki bezpieczenstwa w zakresie danych osobowych oraz przepiséw prawa
w tym zakresie. Co prawda z tresci kontrolowanych dokumentow wynika taki
obowigzek, jednak jak wykazuje praktyka moze zdarzy¢ sie jednostkowy
przypadek jego naruszenia.

Majgc na uwadze powyzsze, rekomenduje sie zrealizowanie szkolenn dla
pracownikow Strazy Miejskiej Wroctawia ze szczegdlnym uwzglednieniem
personelu przetwarzajacego (w tym udostepniajgcego) dane osobowe w zakresie
faktycznego/praktycznego stosowania przepiséw ustawy o ochronie danych
osobowych z uwzglednieniem charakterystyki dziatania jednostki.

Biorac jednoczesnie pod uwage koniecznosc¢ prawidlowego zabezpieczenia procesu
przetwarzania danych osobowych obliguje do spetniania i petnego przestrzegania
prawnych obowigzkéw okreslonych zarowno w ustawie z dnia 29 sierpnia 1997 r.
o ochronie danych oscbowych (Dz. U. z 2014 r., poz. 1182 z poézn. zm.) jak
i Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024), oraz Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015
r. w sprawie trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania
przepisow o ochronie danych osobowych przez administratora bezpieczenstwa
informacji (Dz. U. z 2015, poz. 745), a w szczegolnosci do:
e zapewnienia przestanek dopuszczalnosci przetwarzania danych osobowych
(art. 23 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych);
* realizowania obowigzku informacyjnego wypetnianego przy zbieraniu
danych osobowych (art. 24 i 25 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, jezeli dotyczy);
« dopetnienia obowigzku szczegdlnej starannosci przy przetwarzaniu danych
osobowych w celu ochrony intereséw oséb, ktérych dane przetwarza
(art. 26 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych);

. udzielania informacji o zakresie przetwarzanych danych osobowych
(art. 33 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych asobowych);

. realizowania obowigzku uzupetniania, uaktualnienia, sprostowania
danych, czasowego lub statego wstrzymania przetwarzania

kwestionowanych danych lub ich usuniecia ze zbioru, gdy zazada tego
osoba, ktorej dane s przetwarzane przez administratora (art. 35 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych);

e petnego i skrupulatnego wypetniania dyspozycji art. 36-39 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych, dotyczacych
zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem ww. ustawy zmiang, utrata, uszkodzeniem lub zniszczeniem,
w tym m.in.:

- realizowania  obowigzku stosowania  s$rodkéw  technicznych
i organizacyjnych zapewniajacych ochrone przetwarzanych danych
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osobowych odpowiednia do zagrozen oraz kategorii danych objetych
ochrong (art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych),

- - realizowania obowiazku kontroli nad tym jakie dane, kiedy i przez
kogo zostaly wprowadzone do zbioru i komu sg przekazywane (art.
38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych),

- prowadzenia ewidencji o0s6b upowaznionych do przetwarzania
danych osobowych (art. 39 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych);
przestrzegania tajemnicy przekazanych danych osobowych, o ktérej
mowa w art. 39 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych oraz do nie przetwarzania ich w sposéb inny, niz
okreslony niniejszym pismem lub powszechnie obowigzujacymi
przepisami prawa,

- zgtaszania zbiorow do rejestracji u GIODO w przypadkach
przewidzianych prawem (art. 40 ustawy z dnia 29 sierpnia 1997 .
o ochronie danych osobowych, jezeli dotyczy).

dotozenia szczegdlnej starannosci przy przetwarzaniu danych osobowych;

do peinej i skrupulatnej realizacji czynnosci przez Administratora
Bezpieczenstwa Informacji Strazy Miejskiej Wroctawia wynikajacych
z postanowienn Rozporzadzenia Ministra Administracji i Cyfryzacji

z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu
zapewnienia przestrzegania przepisow o ochronie danych osobowych przez
administratora bezpieczenstwa informacji.
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